CryptoNote exploit

aneb proc¢ se musi body na Curve25519
validovat (pro Monero, ByteCoin...)

abyssal » 1.6.2017




Soukromi kryptomen

 Bitcoin
- ledger je verejny, kazdou transakci videét
* CryptoNote mény (Monero, ByteCoin...)

e ring signatures, ringCT

- ,mixin“ mnoha vystupl (TXO), spending
transakce neodkryje skutecény puvodni

e Pedersen commitment — skryva, kolik se
minulo (varianta homomorphic hiding)

- mame n skrytych obnost M,..M , ale
umime dokazat, ze davaji spravny soucet




Soukromi kryptomen

« ZCASH

- ZzkSNARK zero-knowledge proof protokol

— pouziva homomorphic hiding na zakryti
skutecnych hodnot v transakci

- homomorphic hiding umoznuje operace
jako linearni kombinace nad hodnotami

- nad tim vsSim je ,Knowledge of
Coefficient Assumption* protokol, kde se

pres ,blind polynomials* pogitaj
,Quadratic Architecture Programs*

- ,commitment* se utrati pres ,nullifier*




Soukromi kryptomeén prakticky

e Bitcoin

— mnoho free, komercnich i pro viady
uréenych nastroju na sledovani toku

e Monero

- mnoho transakci nema zadny mixin (66%
do 31.1.2017)

— monerolink.com — dedukuje realné
vystupy (do 31.1.2017)

- nékolik zmén v samplingu TXO do mixinu
 uniform, triangular, ,recent zone*




Soukromi kryptomeén prakticky

e Monero:

- statisticky nejnovéjsi TXO je ,pravé”

e Se zmenou samplingu TXO na ,recent
zone“ uz uplné neplati

- zmena signatur na ringCT od 1/2017
« /CASH

- 2 typy transakci: na ,transparentni t-
adresu” a na ,shielded z-adresu“

- vypocet zkSNARK pro shielded transakci
vyzaduje = 2 GB RAM




Bitcoin transakce

e fidi se skriptami, output transakce urcuje
skript, jak Ize penize minout

* nejbeznejsi:
- P2PKH (pay to public key hash)
- P2SH (pay to script hash)




CryptoNote ring signhatures
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CryptoNote ring signhatures

obnosy meny jsou zamenitelné (fungible)
- rozdéleny na ,bankovky“ az na ,dust”

ring signature urci nekolik cilovych public
Keys, které mohou utratit jeji obnos

jenom jeden je pravy — ring signature ale
neukaze ktery

jak zabranit double-spendu:

- key image |e néeco jako sériove cCislo,
které zabranuje utratit transakci 2 krat




Curve25519

pro ucely demonstrace si eliptickou krivku
Curve25519 predstavte jako kruh

ma jeden bod identity (,nula®)
nody |ze sCitat nebo nasobit skalarem

oudeme pouzivat 2 typy dat

- bod na krivce (X, y), lze reprezentovat jen
X souradnici nebo 256-bit stringem

- skalar: nejaky integer
- skalar - bod = bod




Curve25519

 velmi zjednodusSeny nacrt operaci * a +

P1 + P2

2*P3

(0, 1) - identita




Rad prvku a fad grupy

e fad grupy je pocet prvku grupy, u
Curve25519 neni prvociselny (!
- je 8L, L=2%7 +
27 742317777372353535851937/7908836
48493

e fad prvku je pocet krat, kolik se bod musi
sCitat sam se sebou az bude vysledek nula

- muze bytl,2,4,8,L, 2L, 4L, 8L




Curve25519 klice

o privatni klic je skalar x #0
- plus par restrikci (déelitelny 8,...)

» verejny kliC je bod P, ktery vznikne
nasobenim P=x:G (G je verejne znamy
bod, tzv. generator)

 tohle zarucuje, ze bod verejného klice P
nebude degenerovany, tj jeho rad
order(P)=L




,Spatné“ body na Curve25519

e pokud ale do protokolu vstupuje nejaky bod
krivky zvenku, nemate zadnou zaruku, ze
nebude degenerovany

* na toto narazilo overeni ring signature v
CryptoNote




One-time ring signature (full)

He picks a random {q: ..| i=0... ntand {w; |[i=0...n,i+# s} from (1...1) and applies the
following fransformations:

L q:G. ifi=s
e q,'G‘I"LU,'P,',, l.ft?éﬁ
GiH(F) +wil, ifi#s

The next step is getting the non-interactive challenge:

C:Ha{mﬁl‘l:“'1Ln1Rla"'1-R-n}

Finally the signer computes the response:

w; ifi#s

&= e—>. e modl, ifi=s
=0

. i, ifi+#s

e s — cex mod [, ifi=s

The resulting signature is o = (L, ey, . ..., P10 1)

VER: The verifier checks the signature by applying the inverse transformations:

L: = T':'G + C.!;P,;
R, =riH,(F;) + el

*

Finally, the verifier checks if 3 ¢; = Ho(m, Ly, ..., L] Ry

voos RBY) mod [




One-time ring signature

e zjednoduseny pripad pro ring size = 1

#keygen - x privatni klic¢, P vefejny:
x = random_scalar()
P = xx*G

#podpis zpravy m:

I = x*hashp(P)

k = random_scalar()

e = hashs(m, k*G, k*hashp(P))
s = k - e*x

#publikuj podpis (P, e, s)

#ovéreni podpisu (P, e, s) - I zde ovlada dtocnik:
e == hashs(m, s*G + e*P, sxhashp(P) + exI)




Trivialni utok

* key image |, ktery utocnik posila v
spending transakci, muze byt jiny, nez ten,
s kterym se podpis vytvarel

» pf. pokud pouzil puvodné |, fadu 4, pfi
spending transakci pouzije jiny I, radu 4

- e musi byt delitelné 4-ma
- pak v overovaci rovnici e:l.=e1,=0

- 2 transakce s riznymi | = double-spend




N 7 y 4

Lepsi utok

* double-spend lze udélat s libovolnym
I'=1+B, kde B je malého radu > 1

- e musi byt delitelné radem B (velka
pravdepodobnost)

e pak e:I'=e:l+e-B=e-|+0=e-|l a overovaci
rovnice bude sedet




Bytecoin blockchain sieving

lidi brzo nasli nékolik doublespend
transakci

chtel jsem je najit vSechny — napsal jsem si
skript na prolezeni blockchainu

vyuzili jenom ten trivialni exploit
https://pastebin.com/TaFJB|Bq



https://pastebin.com/TaFJBjBq

Bytecoin - $1M out of thin air

From Block

Hash
Height

Timestamp (UTC)

Inputs (1)
Amount

188'999'999.99000000

From Block

Hash
Height

Timestamp (UTC)

Inputs (1)
Amount

188'999'999.99000000

order(l,) == order(l)) ==

1243490

2017-04-14 17:29:16

Image From transaction Mixin count

26e8958fc2b227b045c3f489f2ef98f0d5dfac05d3c63339b13802886d53fc05 07a09e3c26d8ff 1

—_—

1243492

2017-04-14 17:29:16

Image From transaction Mixin count

26e8958fc2b227b045c3f489f2ef98f0d5dfac05d3c63339b13802886d53fc85 07a0%e3c26d8 1




Bytecoin TX, Ki

TXs:

cef289d7fab6e35ac123db8a3f06f7675b48067e0dff185¢c72b140845b8b3b23
7e418cc77935¢cc349f007cd5409d2b6908e4130321fab6f97ee0feeb64b000T 85
5a3db49ef69e1f9dd9b740cabea7328cd3499c29fc4f3295bac3fa5e55384626
74298d301eb4b4da30c06989e0f7ff24a26c90bf4ffc4f2c18f34b7a22¢cf1136
85b477ca39976clcf70cd4bc5aa20c750859f9dbafcdba®a20aa79490cd9bdblb
17320545c428fe7d67ff2c8140eef5c970adfc5eecab978986ac8b4bl2aldd84
f5e6754d7859ff4abf7a9733d5852d5ba35a77cab3dff4bb929c626cf1737b5a

ki:

26e89581c2b227b045c31489f2ef98f0d5dTfac05d3¢c63339b13802886d53FcO5
26e8958fc2b227b045¢c3f48912ef98f0d5dfac05d3c63339b13802886d53fc85
0100000000000000000000000000000000000000000000000000000000000000
ecffffffffffffffrffffffrffrfrffrffrrffrfffrffrrffrffrrffrffrfrff7f
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000CAONENOEONEAONENNOEONENONEONNAONENOEONOAONENNAOENNSEO
c7176a703d4dd84fba3cOb760d10670f2a2053fa2c39cccbd4ec7fd7792ac037a

LB~ NREOO




Aplikace na ringCT, ASNL

* ringCT (nastupce one-time ring signatures
v Moneru — Borromean signatures) pouziva
key image obdobnim zplsobem

- taky se musi kontrolovat order(l)

* Aggregate Schnorr Non-linkable Ring
Signhature

- predchozi kandidat na ringCT
- séitaji se body z neduvéryhodnych zdrojl
- zamitnuto i z dalSich duvodu







