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Tor neni urcen na...

e ochranu proti ,global passive adversary*
e sanitizovani metadat uvnitf protokolu

 kryptografie se typicke neprolamuje, ale
obchazi”
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Staveni cesty pres Tor

,Clrcuit” je proxy pres 3 Tor relay nody

- prvni je ,entry guard”

- druhy je ,middle relay”

- treti je ,exit relay”
packet v Tor site se jmenuje ,cell
,Clrcuit* ma omezenou casovou zZivotnost

hidden services (HS) maiji vic nodu v cesté
mezi klientem a HS
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Analyza toku site

nejvétsi | tfida“ Utokd

nema za cil desifrovat obsah komunikace
- ale kdo s kym kdy komunikoval

muze se to zdat jako slabé
- je to predvoj k jinym utoktm

dva hlavni typy Gtoku

— traffic correlation
— traffic confirmation




Traffic correlation

* Tor je nizkolatencni sit

* kdyz se zaCne spojeni z jednoho konce, za
par vterin se objevi na jiném konci

* teoreticky ,global passive adversary” umi
korelovat ¢asy pozorovanim vsech relayu

— obrana proti GPA neni cilem Toru

— organizace typu NSA nebo EU direktiva
,data retention“ jsou prikladem GPA




Traffic correlation (2)

 korelovat Ize rizné metriky

— cas kdy pakety dorazily
- velikosti paketu a bursty
- vzory v nahravani stranek

* obecneé velmi tézky

e porfad nevi o cem se bavi, jen ,kdo s kym
kdy*




Traffic correlation (3)

 bylo mnoho akademickych pokusu

— The Sniper Attack: Anonymously
Deanonymizing and Disabling the Tor
Network

- Circuit Fingerprinting Attack: Passive
Deanonymization of Tor

— Touching from a Distance: Website
Fingerprinting Attacks and Defenses

 velmi teoretické Utoky




Traffic confirmation

o traffic correlation umi zjistit ,kdo s kym kdy*
— ale ne obsah komunikace

o traffic confirmation umi potvrdit podezreni,
ze Alice komunikuje s Bobem

- slabsi nez traffic correlation, protoze
nejprve musite mit podezrelého

 trochu jak traffic correlation, ale vite, ze
musite zkontrolovat jen logy ISP Alice a
logy serveru Boba




Traffic confirmation (2)

» priklad: vidite, ze kolem Casu 20:03 odesly
od Alice 8 paketu velikosti cca 4 kB

* na serveru Boba o par sekund prislo
zhruba stejné mnoztvi paketu zhruba
stejné velikosti

» nékdy muze byt hodné ,netechnické*, jako
vytrhnuti ethernetového kabelu ze switche
(pripad Sabu)




Analyza tunelovaného protokolu

e bittorrent je typicky priklad protokolu, ktery
neni dobré pouzivat s Tor-em

— uvnitr protokolu se posila realna IP

» zdaleka neni jediny takovy

« Tor se nemuze tomuto magicky branit,
uzivatel musi vedet, co netunelovat




Tagging attack

* pokus oznacit si paket na zacatku a pak ho
poznat

» tohle normalné vibec nefunguje

- kazdy relay rozbali packet, ,,odloupe”
onion vrstvu a posle dal

» v AES-CTR jdou teoreticky flipovanim bitu
ciphertextu menit bity plaintextu

- uz dlouho se pouziva novy NTor protokol




Sibyl attack

e spusténi mnoho instanci Tor relayu jednim
utocnikem, typicky na jednom stroji

* |e to relativneé jednoduse zjistitelné

v Tor project je dobrovolnik, ktery takoveé
veci sleduje




DNS leak

U béznych protokoll pfedchazi IP spojeni
vyhledani v DNS

e U Toru se toto musi potlacit
— Tor Browser Bundle to umi

e ostatni nastroje a programy leakuji rady,
protoze na tohle nejsou staveny

- torsocks utilita mize pomoci

* root DNS servy vidi taky mnoho
,netrefenych” .onion DNS dotazU




Utok na aplikaci mimo Tor

neutocCite na Tor, utoCite na PC, kde bezi
Z hlediska utoCnika nejjednodusi
nejvetsi ,attack surface”

na klienta: exploit browseru

- vecl jako Flash zasadné nepouzivat
— operace Torpedo

na hidden service: exploit serveru
— takhle chytili Ulbrichta ze Silk Road




RELAY/RELAY EARLY

« kombinace mnoha predchozich Gtoku
e jeden z technicky nejlepSich Gtoku na Tor

* FBI si ho objednala od Carnegie Mellon
University za fadove $1M

- FBI dlouho o tom mizila
 deanonymizace IP klienta a hidden service

 jeho vysledky hrali roli v uzavieni mnoha
HS v Operation Onymous




RELAY/RELAY EARLY (2)

e pravdéepodobnosti utok ()
- umi deanonymizovat ,jen“ par endpointu

e UtoCnik musi ovladat Guard node klienta
nebo HS, ktery je v circuitu

e a zaroven ovladat HSDir node, kde se
bude klient ptat

* normalné se circuit rozsifuje pres RELAY
cell




RELAY/RELAY EARLY (3)

zakefné nody zpusobi rozSifeni ,circuitu”
kombinaci RELAY a RELAY EARLY ,cells*

- kde RELAY znadi 0 a RELAY EARLY 1
zakoduii tak nazev hidden servicu

-

je zapotrebi ovladat velké mnozstvi nodu
- plus dalsi podminky jako velka rychlost
v praxi se to skombinovalo se ,sibyl attack”
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